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El phishing es una forma de engaño digital, una técnica de 
ingeniería social donde un atacante intenta adquirir información 
confidencial haciéndose pasar por un "tercero de confianza". 

Robo de Identidad           Pérdida Reputacional        Pérdida Financiera

El phishing no se limita al correo electrónico. También utiliza:

Riesgos del Phishing 

Métodos de Ataque

• SMISHING: Mensajes de texto fraudulentos.

• VISHING: Llamadas telefónicas engañosas.

• REDES SOCIALES: Ataques a través de plataformas sociales.

• MENSAJERÍA: Mensajes instantáneos en el móvil.



Utiliza una contraseña 
diferente para cada 

servicio en línea.

Utiliza gestores de 
contraseñas para 

administrar tus credenciales 
de forma segura.

Evitá Enlaces Directos. 
Escribí la dirección web 

directamente en el 
navegador.

Verificá la Fuente. (Desde el 
Poder Judicial nunca pediremos 

tus datos ni cambios de 
contraseñas por correo).

Identificá Correos 
Sospechosos. Mensajes 

que solicitan información 
confidencial.

Cambiá tus contraseñas 
con frecuencia.

Utiliza contraseñas con 
una mezcla de letras 

mayúsculas, minúsculas, 
números y símbolos. Evitá 

datos fáciles de adivinar.

Activa el Doble Factor de 
Autenticación (2FA) 

siempre que sea posible.
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Recomendaciones a 
tener en cuenta para 

protegerte:
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Mantené tu Equipo Seguro:

Antes de introducir información confidencial, asegúrate de que la página web sea segura.
Verificá la Seguridad Web:

La dirección debe 
empezar con "https://".

URL Segura

Buscá el ícono de un candado 
cerrado en el navegador.

Candado Cerrado

Actualizá siempre tu equipo y todas las 
aplicaciones, especialmente antivirus y 
anti-spam.

Aplicá los parches de seguridad de los 
fabricantes.

Analizá tu ordenador ante cualquier 
sospecha de código malicioso.
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SEÑALES DE ALERTA
Prestá atención a estos detalles:

Verificá que las expresiones tengan 
sentido y que no contengan errores 
ortográficos/gramaticales.

Si dudás de la fuente, contactá por 
otra vía para verificar.

Prestá atención a los mensajes que 
crean un sentido de urgencia o 
amenazas para obtener información 
confidencial.
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Desde la Corte Suprema de Justicia nunca te 
pediremos datos personales, contraseñas o 

ninguna otra información confidencial 
relacionada a nuestros servicios.                               

No los facilites bajo ninguna condición.

Si recibiste un correo sospechoso, informá de 
inmediato al correo institucional 

ciberdenuncias@pj.gov.py o al interno 4911. 

Ayudá a prevenir ataques. Denunciá el incidente.

¡LA CIBERSEGURIDAD ES RESPONSABILIDAD DE TODOS!


