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Cibersegurid:

Direccion de Ciberseguridad y Proteccion de la Informacion (DCPI)

Direccion General de Tecnologia de la Informacion y las Comunicaciones (DGTIC)
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Responsabilidad de Todos

El phishing es una forma de engano digital, una técnica de
iIngenieria social donde un atacante intenta adquirir informacion
confidencial haciéndose pasar por un "tercero de confianza".

Métodos de Ataque

El phishing no se limita al correo electrénico. También utiliza:

Riesgos del Phishing

e Robo de |Identidad e Pérdida Reputacional e Pérdida Financiera
« SMISHING: Mensajes de texto fraudulentos.

« VISHING: L|lamadas teleféonicas enganosas.

« REDES SOCIALES: Atagues a través de plataformas sociales.

- MENSAJERIA: Mensajes instantaneos en el movil.
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Utiliza una contrasena
diferente para cada §-sonio
servicio en linea.

Cambia tus contrasenas
con frecuencia.

Utiliza gestores de Identifica Correos

contrasefias para Ci be Fse g U ri C| ad Sospechosos. Mensajes

administrar tus credenciales que solicitan informacion
de forma segura. confidencial.

Responsabilidad de Todos

Recomendaciones a - .
Evita Enlaces Directos.
tener en cuenta para Escribi la direcciéon web

directamente en el
navegador.

Activa el Doble Factor de
Autenticacioén (24

siempre que sea posible. protegerte:

Utiliza contrasenas con
una Mmezcla de letras

mayusculas, minusculas,
numeros y simbolos. Evita

-7 = contraserias por correo).
datos faciles de adivinar.
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Mantene tu Equipo Seguro:

Actualiza siempre tu equipo y todas las
} aplicaciones, especialmente antivirus y
anti-spam.

> Aplica los parches de seguridad de los
fabricantes.

> Analizd tu ordenador ante cualquier
sospecha de cédigo malicioso.

Verifica la Seguridad Web:

Antes de introducir informacion confidencial, asegulrate de que la pagina web sea segura.

X
Busca el icono de un candado l.-‘\ La direccion debe
cerrado en el navegador. “-' empezar con "https://".

N\ /2

Candado Cerrado URL Segura
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SENALES DE ALERTA =

Presta atencion a estos detalles:

Verifica que las expresiones tengan
sentido y que no contengan errores
ortograficos/gramaticales.

Si dudas de la fuente, contacta por
otra via para verificar.

Presta atencion a los mensajes que
crean un sentido de urgencia o
amenazas para obtener informacion
confidencial.
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Desde la Corte Suprema de Justicia nunca te
pediremos datos personales, contrasenas o
ninguna otra informacién confidencial
relacionada a nuestros servicios.

No los facilites bajo ninguna condicidn.

Si recibiste un correo sospechoso, informa de
iInmediato al correo institucional
ciberdenuncias@pj.gov.py o al interno 4911.

Ayudad a prevenir ataques. Denuncia el incidente.

iLA CIBERSEGURIDAD ES RESPONSABILIDAD DE TODOS!




